ENTWICKLUNGSPROZESSE Timing-Analyse

Laufzeitanalysen zur frithzeitigen
Absicherung von Software

Esist erstaunlich, wie viele Embedded Systeme entwickelt werden, ohne das Laufzeitverhalten der Software im
Auge zu behalten. Durch fehlerhaftes Timing verursachte Probleme sind meist schwierig zu erkennen und noch
schwieriger zu lésen. Nicht so bei der Entwicklung der Aktivienkung von BMW, bei der von Anfang an das Lauf-
zeitverhalten in das Softwaredesign einbezogen und mit Hilfe der Symtavison GmbH und der Gliwa GmbH fort-
laufend durch Messungen und Analysen abgesichert wurde.
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1 Einleitung

Mit der Einfithrung der Aktivlenkung des
Ser-BMW beschritt BMW technologisches
Neuland. Erstmals wurde in einem Grof3-
serienprojekt der elektronisch gesteuerte
Eingriff in die Lenkung zugelassen, um
erhohte Agilitit und neue fahrdyna-
mische Sicherheitsfunktionen zu ermog-
lichen. Eine der MalRnahmen zur Errei-
chung der geforderten Sicherheit war
und ist ein stabiles und vorhersagbares
zeitliches Verhalten der Software. Ahnlich
dem Design der Funktionalitit der Soft-
ware (,was passiert?”) soll das zeitliche
Verhalten genau definiert sein (,wann
passiert es?“). Das klingt zundchst trivial,
kann doch durch entsprechende Konfigu-
ration des Betriebssystems vorgegeben
werden, wann welcher Anteil der Soft-
ware gerechnet werden soll. Die interes-
sante Frage in diesem Zusammenhang
lautet aber: kann in allen Féllen sicherge-
stellt werden, dass immer genug Rechen-
leistung zur Verfiigung steht, um die Vor-
gabe einzuhalten?

2 Technische und
kommerzielle Aspekte

Mit der Beantwortung dieser und wei-
terer die Laufzeit betreffender Fragen
wurden externe Experten beauftragt. Be-
reits seit der ersten Aktivlenkungs-Gene-
ration stellt die Gliwa GmbH die Mess-
technik zur Erfassung, und das Tool
,traceGURU* zur Visualisierung und Ana-
lyse des Laufzeitverhaltens bereit. Beides
spielt bei der Software-Fehlersuche und
Laufzeitoptimierung eine zentrale Rolle.
In regelmidRigen Abstdnden werden Lauf-
zeitanalysen durchgefiihrt, um eventu-
elle Probleme frithzeitig zu erkennen
und um den Laufzeitbedarf der Software
tber den Projektverlauf hinweg zu doku-
mentieren. Die ,,traceGURU“-Reports sind
mittlerweile fester Bestandteil der Freiga-
bedokumente der BMW-Integrationsstu-
fen. Zudem ermoglicht das Verfahren die
Vorhersage der zukiinftig benétigten Re-
chenleistung. Bei Projektbeginn der drit-
ten Generation der Aktivlenkung zeigten
zum Beispiel Laufzeituntersuchungen
des Vorgidngerprojektes und der ge-
planten zusdtzlichen Funktionen, dass
einer der beiden Prozessoren des Systems
durch ein langsameres und wesentlich

glinstigeres (flashloses) Derivat ersetzt
werden konnte. Die Vorhersage der Pro-
zessorauslastung des Systems traf auf
drei Prozent genau, und die Entschei-
dung fiir den gilinstigeren Prozessor er-
weis sich als richtig.

Solche Vorhersagen werden durch den
konsequenten Einsatz von Tools zur Mes-
sung und Analyse ermoglicht - der Trend
vom Beschreiben und Verstehen hin zum
Kontrollieren ist deutlich erkennbar. In
der dritten Generation der Aktivlenkung
wurde bei BMW daher eine weitere Stufe
der Absicherung eingefiihrt, die so ge-
nannte Scheduling-Analyse zum mathe-
matischen Nachweis von Laufzeitanforde-
rungen. Zum Einsatz kommt das Schedu-
ling-Analyse-Werkzeug ,,SymTA/S“ der
Symtavision GmbH. SymTA/S findet und
tberpriift zielgerichtet die in der Realitdt
seltenen, aber kritischen ,, Timing Corner
Cases“ - und zwar auch dann, wenn diese
in den realen Messungen gar nicht aufge-
treten sind. Das klingt zundchst paradox,
wird jedoch ermoglicht durch die mathe-
matische Analyse der zeitlichen Eigen-
schaften des Systems, die in Abschnitt 3
erldutert wird. Automatisierte Reports do-
kumentieren die Ergebnisse in der ge-
wohnten Form mittels Tabellen und Ti-
ming-Diagrammen - die Entwickler kom-
men mit der grundlegenden Mathematik
nicht in Beriithrung.

Durch die offenen Schnittstellen fiir
die Eingangsdaten von SymTA|S gestaltet
sich der Einsatz einfach. So werden zum
Beispiel zundchst am Testplatz oder im
Fahrzeug ,traceGURU“-Messungen durch-
gefiihrt, deren Ergebnisse in XML-Dateien
exportiert und wiederum von SymTA/S
eingelesen und analysiert werden. Das
Tool priift systematisch simtliche ,Ti-
ming Corner Cases“, Im besten Fall gibt
das System ,,griines Licht”., weist aber bei
Problemen gezielt auf die Ursache hin. All
dies geschieht vollkommen automatisiert
in die Testumgebung integriert als fester
Bestandteil der Systemverifikation, Bild 1.
Neben den verschiedenen technischen
und kommerziellen Aspekten, die dafiir
sprechen, die Laufzeit von Embedded-Sys-
temen nicht aus den Augen zu verlieren,
gibt es noch einen weiteren Grund, der in
den letzten Jahren zunehmend an Ge-
wicht gewonnen hat. Die Produkthaftung
macht es geradezu erforderlich, bei der
Absicherung von Embedded-Systemen
nicht am falschen Ende zu sparen.
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3 Laufzeitmessung

Die Funktionsweise von ,traceGURU*
lasst sich in vielerlei Hinsicht mit der
eines Speicheroszilloskopes vergleichen.
Jedoch werden betriebssystembezogene
GrofRen aufgezeichnet, ndmlich die Zeit-
punkte fiir Aktivierung, Start und Ende
von Tasks, Interrupts und Prozessen/
Runnables. Aus diesen Daten ldsst sich
die Laufzeitsituation im aufgezeichne-
ten Zeitraum rekonstruieren, grafisch
darstellen und analysieren.

Bild 2 gibt eine solche Situation wider:
tiber eine Zeitachse sind die Zustinde
der Tasks und Interrupts aufgetragen.

modifinertes
Betri stem
oder
Instrumentierung
von Tasks und

Timing-Analyse

Eine hellgraue Einfirbung reprisentiert
den Zustand ,ready”, eine dunkelgraue
den Zustand ,running”. Abldufe, Prozes-
sorauslastung, Verteilung et cetera las-
sen sich ,qualitativ® auf einen Blick er-
kennen.

Beispielsweise zeigt Bild 1 den zeit-
lichen Bezug der SPL-Interrupts zu den
Tasks. In der Darstellung sind neben den
Tasks und Interrupts noch Userevents
(griine Striche) und eine Stopwatch (blau-
er Balken) zu erkennen. Sie erlauben
dem Anwender, benutzerdefinierte Da-
ten einschlief8lich des zeitlichen Bezugs
aufzuzeichnen respektive beliebige Code-
abschnitte auszumessen.

debugGURU

Header-Datei

Anwendun

mit optionalen
“Userevents™,
“Stopwatches™ und
Trggerpunkien

Interrupts

Compiler, Linker

debugGURU
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Target oder » N e e o
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Bild 1: Zusammenspiel der Werkzeuge
LtraceGURU” und ,, SymTA/S”
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Eine genaue ,quantitative” Auswer-
tung kann unter anderem iber die Gene-
rierung eines Reports erfolgen, der neben
Werten fiir die gemessene ,,Worst case exe-
cution time* (WCET) der einzelnen Tasks,
Prozesse/Runnables und Interrupts viele
weitere Timinggrof3en dokumentiert. Da-
bei werden sowohl Brutto- als auch Netto-
zeiten festgehalten, bei letzteren wird die
Dauer von eventuell stattgefundenen Un-
terbrechungen heraus gerechnet.

Nachfolgeprojekte werden auf die von
der Gliwa GmbH vollkommnen neu ent-
wickelte Messsoftware ,T1“ setzen. Die
Auswertung erfolgt mit T1 direkt auf dem
Steuergerit in Echtzeit und die Ergebnisse,
also zum Beispiel die gemessenen WCETs
von Tasks, konnen bei Bedarf tiber die
Hardwareschnittstelle abgerufen werden.
Entscheidend ist bei dieser targetseitigen
»Online-Analyse*“, dass liickenlos alle Inter-
rupts und Tasks berticksichtigt werden
und trotzdem die erforderliche Bandbrei-
te zur Auflenwelt frei wahlbar ist - es wer-
den ja nur die Ergebnisse tibermittelt und
das kann sehr langsam erfolgen.

Optional lassen sich diese Ergebnisse
noch im nichtfliichtigen Speicher able-
gen. So kann zum Beispiel bei einer Er-
probung ohne Mehraufwand die Absi-
cherung der Laufzeit nebenher erfolgen,
eine Interaktion mit der Messtechnik ist
dafiir nicht erforderlich. Dem Entwick-
ler entgeht nicht ein einziger Laufzeit-
ausreifier.

Die Online-Analyse beeintrdchtigt die
Laufzeit des Zielsystems nur unwesent-
lich, da sie im Vergleich zu konkur-
rierenden Ansdtzen von der Messwerter-
fassung entkoppelt ist.

Die Aufzeichnung der Laufzeitdaten
erfolgt abhdngig vom eingesetzten Be-
triebssystem entweder iiber die Modifi-
kation des Betriebssystems oder iiber die
Instrumentierung der Tasks und ,Inter-
rupts“. Bei ,OSEK*- und Autosar-Betriebs-
systemen bietet sich hier ein Uberladen
der ,TASK(...)“- und ,ISR (...)Makros an.
Prinzipiell kann aber jedes Betriebssys-
tem ausgemessen werden, das die jewei-
ligen Zustédnde ,suspended”, ,ready” und
Lrunning® kennt oder vergleichbare Zu-
stinde bietet. Fiir die Ubermittlung der
zur Laufzeit aufgezeichneten Daten ste-
hen die Hardwareschnittstellen ,Debug-
ger”, ,Nexus“ und ,,CAN“ zur Verfiigung,
ab Frithjahr 2009 auch die Anbindung
tber Diagnose und Flexray.
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Bild 2: ,traceGURU" als ,,Oszilloskop des Betriebssystems” ,SymTA/S" nach erfolgter Scheduling-Analyse

4 Scheduling-Analyse

Scheduling-Analysen gehen im Vergleich
zur Messung einen entscheidenden Schritt
weiter, indem sie gezielt kritische Engpés-
se und Fehlersituationen aufdecken, auch
wenn diese beim Messen gar nicht aufge-
treten sind. Wihrend die beim Messen er-
zeugten ,Traces” eingefrorene (das heif3t
statische) Einzelsituationen darstellen, be-
riicksichtigt das Werkzeug ,,SymTA/S“ die
in der Realitdt variierenden dynamischen
Grofden explizit als Variablen. Hierzu zédh-
len insbesondere dynamische Interrupts
oder Events sowie Schwankungen in der
Task-Laufzeit. Noch komplexer konnen
sich TaslkeAbhdngigkeiten auswirken, die
mit Hilfe von so genannten ,Event Models”
systematisch erfasst werden.

Die eigentliche Analyse erfolgt in zwei
Schritten. ,,SymTA/S“ zerlegt die impor-
tierten Traces in ihre Einzelbestandteile,
um sie dann - unter systematischer Be-
ricksichtigung der dynamischen Variab-
len - wieder zusammenzubauen. Somit
erreicht ,SymTA/S* zielgenau diejenigen
kritischen Situationen, in denen Last und
Laufzeiten maximal werden, Bild 3.

Dies soll am Beispiel der ,10ms-Task”
verdeutlicht werden, die wihrend der
Trace-Dauer von maximal vier CAN-Inter-
rupts unterbrochen wurde. In anderen
Situationen wihrend der Trace-Dauer
wurden hingegen deutlich mehr CAN-In-
terrupts beobachtet, die jedoch zum Teil
zwischen zwei Instanzen der ,,10ms Task®
lagen. ,,SymTA/S* legt nun diese Einzelbe-
standteile automatisch so zusammen,

dass die gegenseitigen Storungen maxi-
mal werden. Das Timing-Diagramm in
Bild 4 zeigt, dass die ,,10ms-Task” tatsdch-
lich von bis zu zehn ,,CAN- Interrupts®
unterbrochen werden koénnte. Dieser Fall
wurde wihrend der Trace-Dauer nicht be-
obachtet, ist jedoch nicht ausgeschlos-
sen.

Solche kritischen Randfille systema-
tisch aufzuzeigen erh6ht die Testabde-
ckung von Steuergerdten signifikant.
Denn erst wenn gezeigt wird, dass Zeit-
budgets beziehungsweise Deadlines auch
in diesen kritischen Féllen nicht verletzt
werden, kann von einer zuverldssigen
Funktion in allen Situationen ausgegan-
gen werden Die notwendige Genauigkeit
erreicht ,,.SymTA/S* durch speziell ange-
passte Analysebibliotheken. Das Portfolio
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Bild 3: ,SymTA/S" nach erfolgter Scheduling-Analyse
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Bild 4: Der Vergleich von Messung und ,,.SymTA/S”-Analyse zeigt die Erhdhung der

Testabdeckung

umfasst verschiedene OSEK-Varianten,
Autosar-OS, sowie Module fiir CAN und
Flexray. Diese sind sowohl einzeln lauffa-
hig, als auch zur Systemanalyse nach
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dem Baukastenprinzip kombinierbar.
Entwickler beginnen immer mehr das
Timing eines Systems noch wihrend
oder sogar vor der Entwicklung der Steu-

ergerdtesoftware an virtuellen Echtzeit-
Prototypen zu analysieren - zu einem
Zeitpunkt, zu dem noch keine Traces zur
Verfligung stehen. Hier zeigt sich eine
weitere Stirke von Scheduling-Analyse,
die nicht auf ausfiithrbaren Code ange-
wiesen ist. Vorhersagen, welchen Ein-
fluss langere oder kiirzere Tasks oder der
Prozessortakt auf Zeitverhalten und Per-
formance haben (“Was-wire-wenn*“-Ana-
lysen) sind ebenso moglich wie automati-
sierbare Optimierungen. Daraus leiten
sich bereits in sehr frithen Phasen der
Plattform- und Architekturentwicklung
sowie Softwareintegration wichtige Ent-
wicklungsvorgaben ab, zum Beispiel
Software-Budgets und Hardware-Dimen-
sionierungen.

5 Fazit

Am Beispiel der Aktivlenkung bei BMW
wird deutlich, welche Vorteile fiir Zuver-
ldssigkeit und Kostenoptimierung der
systematische Einsatz von Tools fiir die
Timing-Analyse in der Steuergerédteent-
wicklung tiber mehrere Produktgenera-
tionen hinweg bringt. Das Thema Timing
istin der Automobilindustrie heute noch
jung, gewinnt aber schnell an Bedeu-
tung. Belege sind die aktuellen Arbeiten
des Timing-Teams in Autosar unter Betei-
ligung von Symtavision, sowie die paral-
lel laufenden Europdische Projekte ,, TIM-
MO*“ und ,LL-TIMES®. Fir die Industrie
geht es um die Beherrschung der Echt-
zeitfihigkeit, Zuverldssigkeit und Sicher-
heit unter Kostengesichtspunkten bei
zunehmender Systemkomplexitdt. Ent-
scheidungen im Bereich E/E-Architektur,
Software-Architektur oder Funktionsin-
tegration hdngen hiervon ab, um Risiken
neuer Assistenzfunktionen und Antrie-
beskonzepte zu minimieren. Die syste-
matische Integration des Themas Timing
in den Entwicklungsprozess wird mit fiir
den Erfolg entscheidend sein. |
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